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ANALYSTE
INFRASTRUCTURE
ET SECURITE INFORMATIQUE

Dans le présent document, les termes employés pour désigner des
personnes sont pris au sens générique; ils ont a la fois valeur d'un
féminin et d'un masculin.

L'Association de bienfaisance et de retraite des policiers et
policiéres de la Ville de Montréal (TABRPPVM) est une corporation
établie depuis 1892 qui administre et gere les caisses de retraite
des policiers et policieres de la Ville de Montréal. L'ABR cherche a
pourvoir un poste danalyste au Service des Technologies de
I'information.

DESCRIPTION DU POSTE :

Essentiellement, le poste d'analyste - infrastructure et sécurité
informatique couvre les secteurs de la gouvernance, de la
conformité et de I'analyse de risques. L'employé est responsable
de la mise en place et du maintien de la surveillance et de la
sécurité des infrastructures informatiques. Le titulaire s'assure
que les programmes et logiciels soient sécuritaires et conformes
aux normes reconnues. Il intervient lorsque la sécurité des
infrastructures informatiques est a risque.

RESPONSABILITES :
Gestion des risques informatiques

e Evalue les risques et les menaces pouvant porter atteinte 3 la
confidentialité, a l'intégrité et a la disponibilité des actifs
informationnels de l'organisation.

e Analyse les incidents de sécurité, propose des mesures
correctives et prend les actions appropriées, de concert avec
les propriétaires des systemes.

e Effectue une surveillance des rapports de vulnérabilités,
menaces et tendances en matiere de cybersécurité et Tl, en
collaboration avec le SOC.

e Révise et met a jour le Plan de reléve de I'ABR et participe aux
différents tests.

e Effectue une veille technologique pour demeurer a l'afft des
meilleures pratiques ; présente des recommandations, s'il y a
lieu.



Sécurité informatique

e Met en place les mesures de contrble nécessaires pour assurer la
sécurité et I'intégrité des données.

e Définis, valide et contrdle les acces, rbles et profils de sécurité avec
les responsables des applications d'affaires et des secteurs en
mettant l'accent sur les exigences en matiére de contrdle et de
validation des accés.

e Analyse les besoins de l'organisation en matiere de sécurité de
I'information, émet des recommandations sur les projets ou les
initiatives et participe activement a leur implantation.

e Recommande lachat de nouveaux équipements (matériel et
logiciels) pour satisfaire aux besoins de sécurité requis.

Conformité et vérification

e Sassure que le parc informatique est sécurisé et conforme aux
exigences opérationnelles.

e Rédige, adapte et assure le suivi des documents qui composent le
cadre de sécurité de l'information.

e Produis et révise la documentation et des guides de références des
systemes sous sa responsabilité.

e En collaboration avec des auditeurs externes, effectue des audits,
des analyses et des Vérifications ponctuelles des systemes
informatiques; applique les correctifs.

e Geére et documente les secrets et les jetons d'acces de la plateforme
d’identité Microsoft.

e Prépare les rapports et tiens a jour les registres dinformation
demandeés.

Support technique

e Offre du support de niveau avancé sur linfrastructure et les
systemes d'entreprise tel que Microsoft 365, et les accés aux
différents systémes internes et externes (SaaS).

e Exceptionnellement, assure un support général aux utilisateurs en
I'absence du technicien informatique (support niveau 1).

Autres taches

e Communique avec les divers fournisseurs pour obtenir des
soumissions pour I'achat d'‘équipement ou des services en relation
avec la sécurité.

e Accomplis toute autre tdche demandée par son supérieur immédiat
ou exigée par ses fonctions.

e Participer aux activités de sensibilisation a la sécurité de
Iinformation et a la protection des renseignements personnels
aupres des employeés.

EXIGENCES :

e Baccalauréat en technologies de linformation, en informatique, en
sécurité des systemes dinformation ou tout autre domaine
pertinent ou I'équivalent.

e Toute autre combinaison de scolarité et d'expérience pourrait étre
considérée.
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e Minimum de 5 ans d’expérience en sécurité de I'information.

e Connaissance du francais et de l'anglais, parlé et écrit, de niveau
intermédiaire.

e Bonne connaissance des normes, méthodes, principes et référentiels
en matiere de sécurité de l'information.

e Connaissance approfondie des environnements suivants : serveurs
Windows, Office 365, environnement infonuagique (Entra, Intune),
Cisco Webex, MS Team.

QUALITES REQUISES :

e Grande autonomie et excellent sens de l'organisation

e Minutie et rigueur

e Sens de l'initiative

e Habiletés en communication et rédaction

e Capacité dentretenir de bonnes relations interpersonnelles et un
esprit d'équipe.

AVANTAGES :

e Salaire compétitif

e Régime de retraite généreux et au choix du participant (prestations
déterminées)

e Assurances collectives santé et dentaire

e Travail hybride (2 jours/semaine au bureau)

e Flexibilité travail-famille

e Programme de bien-étre avec montant annuel versé aux employés.

Si ce poste vous intéresse, faites parvenir votre curriculum vitae par
courriel a emploi@caisse-abr.com d'ici le 19 juillet prochain.

Nous remercions toutes les personnes qui postuleront. Nous
communiquerons seulement avec les candidats retenus pour une
entrevue.
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